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Klasifikácia prevádzky

• Dôležitá vo viacerých oblastiach
– Kvalita služby (QoS)

– Sieťová bezpečnosť – IDS / IPS

– Návrh a dimenzovanie sietí

• Obmedzenia:
– Dôvernosť prevádzky

– Šifrovanie prenášaných dát

– Obmedzenia hardwaru a zložitosť

– Techniky na zmätenie klasifikátora



Klasifikácia prevádzky

• Princípy klasifikácie prevádzky

– číslo portu

– obsah informačného poľa paketu

– správanie hostiteľského zariadenia

– analýza štatistických vlastností toku 



Princípy klasifikácie prevádzky

• Klasifikácia prevádzky na základe čísla portu

Číslo portu Aplikácia

20 FTP - data

21 FTP - control

22 SSH

23 Telnet

25 SMTP

53 DNS

80 HTTP

110 POP3

194 IRC

443 HTTPS

Postup: klasifikátor potrebuje analyzovať TCP SYN pakety (1. krok počas
ustanovenia TCP spojenia), aby zistil na ktorej strane TCP spojenia je server.
Aplikácia je určená vyhľadaním čísla portu v zozname IANA.

Stav: schopnosť identifikovať 30 – 70 % tokov na Internete, cez štandardný port
pre P2P protokoly komunikuje iba 30% celkovej prevádzky (v bytoch).

Výhody – nevýhody: maskovanie za inú aplikáciu, dynamická alokácia portov

Čísla portov registrované v IANA, rozdelené do 3 rozsahov:
• Tzv. ,,dobre známe“ (ang. well known) porty – majú čísla z rozsahu 0 –

1023.
• Registrované porty s rozsahom 1024 – 49151.
• Dynamické a/alebo súkromné porty z rozsahu 49152 – 65535.



• Klasifikácia prevádzky na základe obsahu paketu

Postup: zachytenie informačného poľa paketu v prvých fázach spojenia a
vyhľadanie charakteristického reťazca

Stav: v kombinácii s číslom portu dosahuje presnosť cca. 70 – 80 %

Výhody – nevýhody: významné zvýšenie zložitosti, proprietárne
protokoly, šifrovaná prevádzka, narušenie súkromia

Aplikácia Reťazec

eDonkey2000 0xe319010000

MSN messenger “PNG”0x0d0a

IRC “USERHOST”

ssh “SSH”

PPLive 0xE903

BitTorrent 0x13BitTorrent

Princípy klasifikácie prevádzky



Princípy klasifikácie prevádzky

• Klasifikácia prevádzky založená na správaní hostiteľského počítača

• BLINC
• Klasifikácie prebieha na 3 úrovniach:

• Sociálna - zisťuje sa popularita 
daného stroja, identifikujú sa 
komunity uzlov (neighbouring IPs, 
exact communities, partial 
communities, low # client 
destination IPs)

• Funkčná - určuje sa či je hostiteľ  
poskytovateľ alebo používateľ služby
(small number of source ports –
server ; # ports similar to # of flows -
client)

• Aplikačná – aplikácia sa identifikuje 
pomocou interakcií na transportnej 
vrstve

Graphlety - empiricky odvodené vzory prevádzky
Správanie jednej aplikácie takisto môže zodpovedať 
viacerým graphletom. 

Karagiannis T., Papagiannaki K., Faloutsos M., Blinc: Multilevel traffic classification in the dark. 
Philadelphia, PA, USA : Proceedings of the Special Interest Group on Data Communication conference 
(SIGCOMM) 2005, 2005.



Klasifikácia na základe 
štatistických vlastností toku
• Klasifikácia jednotlivých tokov na základe externe pozorovateľných atribútov

prevádzky
– Flow or Uni-directional flow: A series of packets sharing the same five-

tuple: source and destination IP addresses, source and destination IP ports 
and protocol number.

– Bi-directional flow: A bi-directional flow is a pair of unidirectional flows 
going in the opposite directions between the same source and destination 
IP addresses and ports.

– Full-flow: A bi-directional flow captured over its entire lifetime, from the 
establishment to the end of the communication connection.

Nguyen T.T.T., Armitage G.: A Survey of Techniques for Internet Traffic Classification using 
Machine Learning, IEEE COMMUNICATIONS SURVEYS & TUTORIALS, VOL. 10, 2008.



Klasifikácia na základe 
štatistických vlastností toku

• Predokladáme, že jednotlivé štatistiky obsahujú dostatok variancie na
odlíšenie rôznych tried prevádzky

• Používajú sa metódy strojového učenia

– S učiteľom

• NNET

• SVM

• rozhodovacie stromy

– Bez učiteľa - zhlukovacie algoritmy

– Hybridné prístupy

• Uvažujú sa obmedzenia:

• klasifikátor nemá prístup k dátam v pakete

• nemôžeme sa predpokladať, že čísla portu spoľahlivo

určujú aplikáciu

Nguyen T.T.T., Armitage G.: A Survey of Techniques 
for Internet Traffic Classification using Machine 
Learning, IEEE COMMUNICATIONS SURVEYS & 
TUTORIALS, VOL. 10, 2008.



Bernaille L., Teixeira R., Salamatian K.: Early Application Identification. ACM CONEXT 06, Lisboa, Portugal, 2006.



Hodnotenie úspešnosti

• A common way to characterize a classifier’s accuracy is through 
metrics known as False Positives, False Negatives, True Positives 
and True Negatives. These metrics are defined as follows:
– False Negatives (FN): Percentage of members of class X incorrectly 

classified as not belonging to class X.
– False Positives (FP): Percentage of members of other classes incorrectly 

classified as belonging to class X.
– True Positives (TP): Percentage of members of class X correctly 

classified as belonging to class X (equivalent to 100% - FN ).
– True Negatives (TN): Percentage of members of other classes correctly 

classified as not belonging to class X (equivalent to 100% - FP ).

Nguyen T.T.T., Armitage G.: A Survey of Techniques for Internet Traffic Classification 
using Machine Learning, IEEE COMMUNICATIONS SURVEYS & TUTORIALS, VOL. 10, 2008.



Byte vs. Flow accuracy

• Väčšina tokov na internete posiela iba malé množstvo dát a tvorí iba malú časť 
bytov a paketov prenesených v sieti – mice flows 

• Väčšina  objemu prevádzky v  bytoch je prenesená malým množstov tokov 
prenášajúcich veľké množstvo dát – elephant flows

• 1% najväčších tokov na internete tvorí viac ako 73% prevádzky v bytoch
• najväčších 0.1% tokov prenesie takmer polovicu všetkej prevádzky na 

internete (v bytoch)
• Presnosť, úplnosť , FN and FP môžu byť vyhodnotené ako percentov tokov aj 

bytov
• To či autor zvolí presnosť klasifikácie tokov, alebo prenesených bytov môže 

významne ovplyvniť význam uvádzanej presnosti.
• Z týchto dôvodov  množtvo súčasných prác rozlišuje:

– flow accuracy – meranie presnosti ktoru sú klasifikované toky vzhľadom na 
počet všetkých tokov v trénovacej/testovacej množine

– byte accuracy – meranie presnosti vzhľadom na množstvo dát, ktoré 
preniesli správne klasifikované toky z celého objemu dát (v bytoch) v 
trénovacej/testovacej množine

Erman J., Mahanti A., Arlitt M.F.: Byte me: a case for byte 
accuracy in traffic classification. Proceedings of the 3rd 
Annual ACM Workshop on Mining Network Data, MineNet 
2007, San Diego, California, USA, June 12, 2007.



Extrakcia príznakov a predspracovanie

• V niektorých publikáciách sú dostupné stovky štatistík
• Najpoužívanejšie štatistiky:

– veľkosť paketov ( a ich minimum, maximum, priemer, štandardná odchýlka, 
a priamo veľkosť prvých niekoľkých paketov v toku)

– čas medzi príchodmi paketov ( a ich minimum, maximum, priemer, ...)
– protokol
– zdrojové a cieľové porty
– počet prenesených paketov a bytov
– počet paketov bez dát na transportnej vrstve (TCP/UDP)
– začiatok, koniec a trvanie spojenia
– priemerný počet paketov za jednotku času a prenosová rýchlosť
– počet/pomer  TCP paketov s nastaveným návestím FIN, SYN, RSTS, PUSH, ACK, ...

• Predspracovanie spravidla zahŕňa normalizáciu príznakov
• Pri generovaní štatistík toku sa vynechávajú

– TCP pakety bez dát aplikačnej vrstvy
– veľmi krátko trvajúce toky

• Normalizácia – kvôli veľkému rozsahu sa pre niektoré príznaky, ako IPT používa aj 
logaritmická mierka.



Selekcia príznakov

• Filter methods – tieto algoritmy robia nezávislé odhady 
založené na všeobecnej charakteristike dát ako je napr. 
korelácia jednotlivých príznakov
– Výsledky nie sú naklonené konkrétnemu ML algoritmu

• Wrapper method – tieto metódy ohodnocujú výkonnosť 
rôznych podmnožín príznakov použitím algorimu, ktorý 
nakoniec bude použitý na učenie
– Výsledky sú teda spravidla najlepšie práve pre zvolený ML 

algoritmus

• Obe metódy vyžadujú metódy na voľbu jednotlivých 
podmnožín príznakov



Selekcia príznakov – metódy 
hľadania podmnožín príznakov

• Exhaustive search – exponenciálna zložitosť – nevykonateľné už pri malom 
množstve príznkaov

• Genetické algorithy, simulated annealing

• Greedy search, Best-First search

• Sekvenčné algoritmy: Seqential forward (backward) selection (sekvenčný dopredný 
výber), Plus L Minus R selection, Bidirectional search (obojsmerné prehľadávanie)

• Features: 1. sizes of the first several packets, 2. their inter-arrival times,3. 
sent/received packets ratio, 4. sent/received bytes ratio, 5. duration of the flow, 6. 
variance of sent packets, 7. variance of received packet sizes, 8. variance of all 
packet sizes, 9. mean size of sent packets, 10. mean size of received packets, 11. 
mean size of all packets.



Trénovanie ML algoritmov
• ML takes input in the form of a dataset of instances (also known as examples)
• The dataset is ultimately presented as a matrix of instances versus features
• In the real world we are often faced with a limited quantity of pre-labeled datasets
• Holdout – časť dátovej množiny sa použije na trénovanie (napr. dve tretiny ) a

zvyšok sa použije na testovanie (jedna tretina) na testovanie.
• Najčastejšie je používaný variant N-fold cross-validation (N-násobné vzájonmé

overenie) . Dátová množina sa rozdelí na N približne rovnakých častí ( folds). Každá
časť (1/N) sa potom použije na testovanie, kým zvyšok dátovej množiny ((N −
1)/N) sa použije na trénovanie. Postup sa opakuje N-krát a každý vzor sa použije
jeden krát na testovanie. Počíta sa priemerný výsledok zo všetkých opakovaní.

• Rozdelenie dátovej množiny negarantuje, rovnaké zastúpenie každej triedy v
dátovej množine. Často sa teda aplikuje stratifikácia - náhodné vzorkovanie
dátovej množiny tak, aby každá trieda bola rovnako zastúpená v trénovacej aj
testovacej množine.

Nguyen T.T.T., Armitage G.: A Survey of Techniques for Internet Traffic
Classification using Machine Learning, IEEE COMMUNICATIONS SURVEYS 
& TUTORIALS, VOL. 10, 2008.



Dátové množiny
• V praxi potrebujeme: 

– zachytiť vlastnú prevádzku  - vlastnosti sa menia podľa času, miesta, 
zaťaženia a ďalších veličín

– použit dátovú množinu

• Problémy riešené pomocou metód strojového učenia majú zvyčajne majú 
svoje „štandardné“ dátové množiny (FERET – tváre)

• V 64 publikáciách v rokoch 1994 – 2008 bolo na hodnotenie klasifikátorov 
použitých viac ako 80 dátových množín  

• Existencia takýchto množín je dôležitá, hlavne pre možnosť porovnania 
výsledkov jednotlivých klasifikačných metód. 

• Spravidla nie je dopredu označená príslušnosť tokov k aplikáciám - je 
potrebné si vyčleniť časť prevádzky a klasifikovať ju spravidla pomocou 
dostupného softwaru. 

• Z pochopiteľných bezpečnostných dôvodov totiž dáta na aplikačnej vrstve 
väčšinou neobsahujú užitočné informácie. 

• Medzi najznámejšie programy umožňujúce zachytávanie sieťovej 
prevádzky patria tcpdump a  Wireshark . V závislosti od platformy 
využívajú knižnice ako libpcap , winpcap



Klasifikácia prevádzky

• Celé toky – určenie aplikácie po skončení 
daného toku

• Early detection – určenie aplikácie z prvých 
niekoľko paketov



Neurónové siete
• Veľkosti paketov majú pre rôzne aplikácie 

pomerne veľkú varianciu

• Pre každú aplikáciu sa generuje histogram
reprezentujúci rozdelenie veľkostí paketov

• Väčšina aplikácii  je charakterizovaná veľkým 
počtom paketov v oblasti najmenších a 
najväčších veľkostí

• Veľkosti paketov do 1500b

• S odlíšením smeru takmer 3000 možných 
hodnôt

• Na zníženie dimenzionality dát sa veľkosti 
rozdeľujú do niekoľkých binov

Normalized histogram of packet sizes

Logged normalized histogram in order to magnify

small-count packet sizes



Biny

• Veľkosti paketov pre štandardný Ethernet môžu nadobúdať rôzne hodnoty do 1500 bytov

• Takisto sa môžu určovať  biny aj pre čas medzi príchodmi paketov

• Odlíšenie prichádzajúcej a odchádzajúcej prevádzky

• Veľkosti binov:

– Malé pre malé veľkosti paketov

– Väčšie pre vysoké veľkosti paketov

• Metódy určovania binov

– Empirické

– Štatistické – používajú sa napr. štatistické metódy na hľadanie vhodného rozdelenia dát 
pre histogramy

• Scott’s formula

• Freedman – Diaconis formula
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• Odlíšenie prichádzajúcej a odchádzajúcej 
prevádzky zvyšuje presnosť klasifikácie

• Použitie veľmi veľkého množstva (cca. 50) 
binov zásadne neprispieva k zvýšeniu 
presnosti klasifikácie, avšak významne 
zvyšuje výpočtovú zložitosť

The most important range of sizes: [66 - 70], 
[76 - 80], [91 - 120], [286 - 300], [430 - 460] 
and [1300 – 1400]. 

Trussell H. J., Nilsson A. A., Patel P. M., Wang Y., Characterization, Estimation and 
Detection of Network Application Traffic. Antalya, Turkey : Proceedings of 13th 
European Signal Processing Conference Eusipco, 2005.

Váhy neurónov skrytej vrstvy dávajú informáciu o dôležitosti jednotlivých binov



Trivedi C., Chow M., Nilsson A., Trussell H.J., Classification 
of Internet Traffic using Artificial Neural Networks, 
Raleigh, NC, USA : NC State University, 2002.



Porovnanie klasifikačných algoritmov

Hyunchul K., Fomenkov M., Lee K., Faloutsos M., Barman D., Internet Traffic 
Classification Demystified: Myths, Caveats and the Best Practices. Madrid, Spain : 
Proceedings of the 2008 ACM CoNEXT Conference, 2008.

Priemerná presnosť algoritmov strojového učenia vzhľadom na veľkosť 
trénovacej množiny



Porovnanie klasifikačných algoritmov

Hyunchul K., Fomenkov M., Lee K., Faloutsos M., Barman D., 
Internet Traffic Classification Demystified: Myths, Caveats and the 
Best Practices. Madrid, Spain : Proceedings of the 2008 ACM 
CoNEXT Conference, 2008.



Early detection
• Klasifikuje prevádzku online, bez potreby zachytiť celý tok

• Identifikácia aplikácie z prvých niekoľko paketov spojenia

– Znižuje zložitosť a množstvo potrebných dát

– Uvádza sa že najdôležitejších je prvých cca 5 paketov spojenia

– Prvých niekoľko paketov obsahuje ustanovenie spojenie kedy sú zvyčajne 
posielané preddefinované správy

– Rozsah veľkostí je podobný aj na rôznych sieťach



Early detection – Markovove modely

• Identifikácia aplikácie z prvých paketov
spojenia

• Niektoré aplikácie majú v prvých fázach 
spojenia podobné správanie

• 4 biny: [1,99], [100,299], [300, MSS-1], 
[MSS].

• Bol použitý Markovov model
– Zohľadňuje veľkosť , smer a poradie prijatých 

paketov

– 4 biny s odlíšením smeru

Munz G., Dai H., Braun L., Carle G., TCP Traffic Classification Using 
Markov Models. Zurich : Passive and Active measurement 
conference, 2010.



Decision tree
rozhodovací strom

• Metóda konštruuje model so 
stromovou štruktúrou

– každý vnútorný uzol 
reprezentuje test na príznakoch

– každá vetva reprezentuje 
výsledok testu

– každý list reprezentujú výslednú 
triedu

– pri klasifikácii tok prechádza 
stromom od koreňa k listom. 
Konečný list potom reprezentuje 
výsledok klasifikácie



Support vector machines
stroje s podpornými vektormi

Gringoli F., Salgarelli A., Support Vector Machines for TCP traffic 
classification.  Brescia, Italy : Computer Networks, 2009, Zv. 53, s. 2476-2490.

• HTTP transaction contains a GET request sent 
by the client.

• If this request fits into a single TCP segment, 
the second packet will be sent by the server 
and we will get S1 > 0 and S2 < 0

• If GET request is larger in size, the first two 
packets are sent by the client. In this second 
case both S1 and S2 are positive

• Flows are distributed in a more concentrated 
region: in fact, the small area highlighted 
contains 99.47% of the flows. 

• Port 25 is prevalently used to exchange e-mail 
messages through the SMTP protocol. 

• Transmitting he 220 code meaning that the 
SMTP service is ready (S1 < 0), while the 
following packet comes from the client and it 
contains a HELO (or EHLO) message (S2 > 0). 
The remaining sparse 0.53% are mostly 
composed of duplicated packets sent by the 
server, with S1 = S2 < 0.



CS traffic characterization

• The results show that the traffic behavior of 
these servers is highly predictable

• To maximize the interactivity of the game - on-
line games typically fix their usage 
requirements in such a way as to saturate the 
network link of their lowest speed players. 

• In particular, on-line gaming requires low-
latency point-to-point communication as well 
as directed broadcast channels to facilitate its 
real-time game logic.

• Traffic tends to employ small, highly periodic 
UDP packets. 

• Packets are sent via UDP since clients need to 
send packets at an interval that is much 
shorter than the time it would take to 
retransmit lost packets.



• Traffic generated has multiple sources
– most dominant source is the real-time 

action and coordinate information
– information is periodically sent from all 

of the clients to the server 
– the server performs a periodic broadcast 

to each client distributing the global state 
of the game. 

– In addition the game engine allows for 
broadcast text-messaging and broadcast 
voice communication amongst players all 
through the centralized server

• As the figures show, while there is a lot 
of short-term variation in the trace, the 
trace exhibits fairly predictable behavior 
over the longterm.

• As a result of synchronous game logic 
requiring an extreme amount of 
interactivity, a close look at the trace 
reveals the presence of large, highly 
periodic, bursts of small packets

Feng W. et al: A traffic characterization of popular on-line games, IEEE/ACM 
Transactions on networking, Vol 13. No. 3, 2005.



Feng W. et al: A traffic characterization of popular on-line games, IEEE/ACM 
Transactions on networking, Vol 13. No. 3, 2005.



Feng W. et al: A traffic characterization of popular on-
line games, IEEE/ACM Transactions on networking, Vol
13. No. 3, 2005.



Skype
• Following a closed source and proprietary design
• Skype protocols and algorithms are unknown
• Strong encryption, codecs
• Skype protocol hides the type of traffic transported 

(transfers or voice/music/silence media)
• The destination IP addresses are not the same every 

time Skype runs, and the destination port numbers 
are also not standard

• In many cases, there is no direct communication 
between end users in Skype.

• AES encryption

Buonerba A.: Skype Traffic Detection and Characterization, 
Master Thesis, Helsinky University of technology, 2007



Buonerba A.: Skype Traffic Detection and Characterization, 
Master Thesis, Helsinky University of technology, 2007



Challenges

• Timely and continuous classifications

• Directional neutrality

• Efficiency

• Portability and robustness


